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Der franzésische Energiekonzern Electricité de France (EF) hat bekannt gegeben, dass seit
dem 5. Oktober 2014 Drohnen iiber verschiedenen Atomanlagen in Frankreich beobachtet
worden sein. Bis zum 20. November wurden 31 Uberfliige iiber 15 Atomkraftwerken, drei
Anlagen zur Kernbrennstoffverarbeitung und einem Atomforschungszentrum beobachtet.
Bis zum jetzigen Zeitpunkt ist es den Sicherheitsbehérden nicht gelungen, die Uberfliige
zu verhindern oder die Hintergriinde aufzudecken. Selbst nachdem Frankreichs Innen-
minister beteuerte, die Spezialeinheiten der Gendarmerie, die seit dem Jahr 2007 zur Uber-
wachung der Nuklearanlagen eingesetzt sind, hatten inzwischen Order erhalten, die Flug-
objekte ,zu neutralisieren, flogen mehrfach nicht identifizierte Drohnen tiber franzosische
Atoman-lagen. Ohne auf Spekulationen tiber die Hintergriinde und Organisation der
Drohneniiberfliige einzugehen, wird deutlich klar, welche grofie Sicherheitsliicke fiir die
Atomanlagen in der Unfahigkeit der Sicherungsbehérden besteht, diese Fliige aufzuklaren

oder zu verhindern.

In ihrer Kurzexpertise zeigt Diplomphysikerin Oda Becker auf, welche Gefahren mit diesen
Uberfliigen verbunden sein kénnen. Die méglichen Freisetzungen von Radioaktivitdt der
grenznahen Atomkraftwerke in Fessenheim, Gravelines und Cattenom, die auch von Uber-
fligen betroffen waren, betrifft nicht nur Frankreich, sondern ebenso Deutschland, Schweiz,

Belgien, Luxemburg, Osterreich, Italien und andere Linder.

Die denkbare Bedrohung durch terroristische Angriffe auf Atomanlagen offenbart auch
eine prinzipielle Sicherheitsliicke. Die deutsche Bundesregierung hat ihren Ausstieg aus der
Atomenergie (2002) auch mit einer terroristischen Bedrohung der Atomanlagen begriindet
(BT-Drucks. 14/7840):
,Die jingsten terroristischen Anschlige geben schliefllich Anlass, die Nutzung der Atom-
energie auch unter dem Gesichtspunkt der Gefahrenabwehr neu zu bewerten. Angriffe
auf Atomkraftwerke lassen sich nicht ausschlieflen. Der Ausstieg aus der Atomenergie ist
deshalb ein Beitrag dazu, die Bundesrepublik Deutschland gegen terroristische Angriffe
besser zu schiitzen.

Diese Erwagungen fiihren zu einer neuen Bewertung der Atomenergie.”

Misste ein Atomausstieg nicht deutlich schneller als bis Ende 2022 und europaweit durchge-
setzt werden? Welche Garantien beztglich Terrorangriffe konnen Atom-anlagenbetreiber und
Aufsichtsbehorden geben? Die Verantwortlichen miissen handeln bevor ein Anschlag Teile

Europas unbewohnbar macht.

Heinz Smital (Greenpeace e.V.)



In den letzten Wochen erregten eine Reihe von bisher nicht identifizierten Drohnen tiber
franzésischen Atomkraftwerken die Aufmerksamkeit der Bevolkerung und Behorden.

Der franzosische Stromkonzern und AKW-Betreiber Electricité de France (EdF) teilte Ende
Oktober mit, dass seit dem 5. Oktober Drohnen tiber verschiedenen Atomanlagen beobachtet
worden seien.

[TAGESSCHAU 2014].

Die Uberfliige hatten sich entweder am spéten Abend, in der Nacht oder am frithen Morgen
zugetragen, wobei am 19. Oktober vier weit auseinanderliegende AKW und am Tag darauf
drei andere Anlagen tiberflogen wurden, was auf eine gut koordinierte Aktion hinweist.
[INZZ 2014]

Laut Medienberichten sind die Drohnen teils nur 20 — 30 Zentimeter breit gewesen, teils aber
auch zwei Meter und damit potenziell in der Lage, kleinere Sprengstoffmengen zu transpor-
tieren. Selbst nachdem Frankreichs Innenminister beteuerte, die Spezialeinheiten der
Gendarmerie, die seit 2007 zur Uberwachung der Nuklearanlagen eingesetzt sind, hitten
inzwischen Order erhalten, die Flugobjekte ,zu neutralisieren®, flogen mehrfach nicht
identifizierte Drohnen tiber franzosische Atomanlagen. [BZ 2014]

Betroffen waren nicht nur Anlagen des Energiekonzerns EdF, sondern auch das CEA in
Saclay und die Atomanlage La Hague des Konzerns Areva. Insgesamt 23 derartige Fliige
sind bisher gezidhlt worden [GREENPEACE 2014].

An den verschiedenen Spekulationen tiber den Hintergrund der aktuellen Ereignisse wird
sich nicht beteiligt. Gegenstand dieser Kurzexpertise ist vielmehr die Frage, welche Gefahr
mit derartigen Drohneniiberfliigen verbunden ist — wenn diese von einer terroristisch
motivierten Gruppe durchgefithrt wiirden.

In Frankreich gibt es 58 Atomreaktoren an 19 Standorten. Einige davon erreichen in den
nichsten Jahren eine Betriebszeit von 40 Jahren. Neben dem zukiinftigen Fehlen von er-
fahrenem Fachpersonal durch die hohe Pensionierungsrate in den néchsten Jahren und der
Alterung des Materials durch die hohe Beanspruchung iiber einen langen Zeitraum birgt
vor allem der auslegungsbedingte ungentigende Schutz gegen Einwirkungen von aufien ein
Risikopotenzial, das zunehmend an

Bedeutung gewinnt. Aufgrund der aktuellen Lage soll im Folgenden exemplarisch fiir die
Atomkraftwerke Fessenheim, Gravelines und Cattenom nahe der 6stlichen Grenzen Frank-
reichs zu Belgien, Luxemburg, Deutschland und der Schweiz untersucht werden, welches
Risiko dort durch potenzielle Terrorangriffe besteht.

Seit den Terroranschldgen vom 11. September 2001 in den USA ist das Potenzial terroris-
tischer Anschlége auf neuralgische Punkte stéirker in den Fokus der Offentlichkeit geriickt.
Lange konzentrierte sich darauthin die 6ffentliche Diskussion tiber die Bedrohung von
Atomkraftwerken durch Terroranschldge vor allem auf Angriffe mit Verkehrsflugzeugen.
Tatsédchlich sind erheblich mehr Angriffsszenarien denkbar. Insbesondere die alteren franzé-
sischen Atomkraftwerke (9oo MW Klasse) sind durch eine grofe Bandbreite von moglichen
Terroranschldgen bedroht, denn ihr Schutz gegen Einwirkungen von auflen ist unzureichend.
Auflerdem weist ihre Auslegung zur Beherrschung von Storfallen — gemessen am heutigen

Stand von Wissenschaft und Technik — Miangel auf.



Um abzuwigen, welche Gefahren mit Terrorangriffen verbunden sind, ist es erforderlich,
beispielhafte Szenarien genauer zu beschreiben und die Wirkung der eingesetzten Mittel

auf ein Atomkraftwerk abzuschétzen. Darauf hat grundsitzlich auch die Offentlichkeit einen
Anspruch.

Die Wahrscheinlichkeit eines terroristischen Angriffs kann mit den klassischen Methoden
der Wahrscheinlichkeitsberechnung nicht bestimmt werden. Die Erfahrung zeigt aber: Hat
sich eine terroristische Gruppe erst einmal zu einem bestimmten Angriff entschlossen, so ist
die Wahrscheinlichkeit, dass sie ihr Ziel erreichen, sehr hoch. Die Flugzeugentfithrer vom

11. September 2001 konnten sich ausreichende fliegerische Fihigkeiten aneignen, um ihr Ziel

zu erreichen. Zudem gelang es ihnen, alle Flugzeuge wie geplant in ihre Gewalt zu bringen.

Bei der Diskussion zu den Gefahren méglicher Terroranschlage sollen keine Hinweise gegeben oder
Uberlegungen angestellt werden, die Anleitungscharakter haben und die bei der Planung und Durchfiih-
rung eines Attentats ,hilfreich“ sein kénnten. Die Uberlegungen und Szenarien der vorliegenden Exper-
tise sind daher bewusst sehr zuriickhaltend formuliert, sensitive Details werden vermieden. Terroristen,
die von ihren Fahigkeiten, Kenntnissen und Ressourcen her grundsatzlich dazu in der Lage waren, wirk-
same Anschlage durchzufiihren, werden nachfolgend keine Hinweise finden, die sie nicht ohnehin schon
haben oder die sie sich beschaffen konnten. Bei der Darstellung der Szenarien und Resultate wurde
jedoch auch darauf geachtet, dass durch die Zuriickhaltung bei den Formulierungen das Verstandnis

und die Aussagekraft der Expertise nicht zu sehr beeintrachtigt werden.



Der Einsatz unbemannter militdrischer Systeme (UMS) in bewatfneten Konflikten nimmt zu.
Auch fliegende bewaffnete Systeme (Kampfdrohnen) kommen zum Einsatz, so zum Beispiel
in Afghanistan, Pakistan oder im Jemen [ALWARDT 2013]. Im Folgenden soll abgeschétzt
werden, ob derartige Systeme aktuell oder zukiinftig eine Bedrohung fiir (franzésische)

Atomkraftwerke sind bzw. sein werden.

Bei einer Drohne handelt es sich um ein Fluggerit, das keinen Piloten an Bord hat und daher
entweder tiber weite Entfernungen ferngesteuert werden muss oder bei dem zuvor eine
oder mehrere Flugrouten programmiert wurden. Grundsitzlich ist eine Drohne ein wieder-
verwendbares, unbemanntes Tragersystem, das mit Sensoren, aber auch mit Waffen bestiickt
werden kann. Andere geldufige Bezeichnungen fiir Drohnen sind unbemanntes Luftfahrzeug
(engl: Unmanned Aerial Vehicle, UAV) oder unbemanntes Flugsystem (engl: Unmanned
Aerial System, UAS). [ALWARDT 2013]
Militarische Drohnen gibt es in verschiedenen Grofien. Die Dimensionen reichen von
wenigen Zentimetern bis hin zur Gréfe von Verkehrsjets. Eine gingige Klassifizierung von
Drohnen unterscheidet diese anhand der Flugdauer, der Reichweite und der Flughohe in
die Kategorien

+ mini (1 Std / einige Kilometer / niedrig),

+ taktisch (mehrere Std / < 300 km / niedrig bis mittel) und

+ strategisch (> 20 Std / > 1000 km / mittel bis hoch). [ALWARDT 2013]

Schitzungen zufolge befinden sich zwar weltweit zurzeit goo verschiedene Drohnentypen

in der Entwicklung, bei der Mehrzahl handelt es sich aber um unbewaffnete Drohnen. Die
meisten der heute im militarischen Einsatz befindlichen Drohnen werden fiir Aufklarungs-
zwecke verwendet. Sensorpakete, bestehend aus optischen Sensoren, Infrarotkameras, Radar
oder Sensoren zum Abhoren des elektromagnetischen Signalspektrums erlauben die Aufnah-
me hochauflésender Luftbilder und die Ubertragung von Livebildern durch Satelliten- oder
Landfunkverbindungen, um das Geschehen am Boden in Echtzeit verfolgten zu kénnen.
[ALWARDT 2013]

Unbestritten ist allerdings, dass die Bedeutung von Drohnen als Instrument zur Aufkla-
rung weiter zunehmen wird. In dieser Funktion hat die Drohnentechnologie in den letzten
Jahrzehnten rasante Fortschritte gemacht. [CSS 2010| Die militarische Aufklarung beschafft
und sammelt Informationen tiber potenzielle oder tatsichliche Gegner und wertet diese aus.
Operative und taktische Aufklarung sowie die Gefechtsfeldautkldrung bilden die Grundlage

fiir eigene militarische Operationen.

Zwei Beispiele fiir Drohnen, die zur Aufklarung eingesetzt werden: ALADIN ist eine Mini-
Drohne, die in mehreren NATO-Landern im operationellen Einsatz ist.' Mit dem ALADIN
System werden detaillierte Uberwachungs- und Aufkldrungsinformationen in Echtzeit
erhalten. Es ist ein tragbares System und benétigt keine Startbahn. Die Drohne hat eine
Lange von 1,57 m und eine Fligelspannweite von 1,46 m. Das maximale Startgewicht betragt
4 kg. [EMT 2014a]



LUNA ist ein unbemanntes Luftautkldrungssystem fur Uberwachung, Erkennung und Or-
tung in Echtzeit mit einer Reichweite von tiber 100 km und einer Flugdauer von tiber

6 Stunden. Durch das modulare Nutzlastkonzept kann LUNA zukiinftig mit neuesten Nutz-
lasten ausgertstet werden. Ein besonderes Leistungsmerkmal ist die Fahigkeit zu antriebs-
losen Gleitfliigen und zum anschliefenden Wiederanlassen des Motors. Das Fluggerat wird
von einem leichten, gerduschlosen Seilfederkatapult gestartet, das fiir den Transport zusam-

menlegbar ist. [EMT 2014Db]

Insbesondere die USA haben vor knapp einem Jahrzehnt damit begonnen, Aufklarungs-
drohnen mit Waffen auszuriisten (z.B. Predator, Reaper) oder aber spezielle, bewaffnete
Kampfdrohnen (Unmanned Combat Aerial Vehicle, UCAV) zu entwickeln und diese fir geziel-
te Luft-Bodenangriffe einzusetzen. Dabei wurden Luft-Boden-Raketen (wie etwa die Hellfire)
verwendet, die urspriinglich fir Hubschrauber und Kampfjets entwickelt worden waren.?
Erstmals Kampfaufgaben tibernahmen sie wahrend des Kosovokriegs. Ausgestattet mit Laser-
Zielmarkierern identifizierten sie potentielle Ziele, die darauthin von bemannten Flugzeugen
zerstort werden konnten. Die UCAV-Entwicklung geht in Richtung groflerer Nutzlasten,
hoherer Geschwindigkeiten und besserer Stealth-Eigenschaften (d.h. sie sind

fir Radar nahezu unsichtbar). [ALWARDT 2013; CSS 2010]

Derartige bewaffnete Drohnensysteme benétigen allerdings — in Abhédngigkeit von der ge-
wiinschten Reichweite und dem Einsatzrahmen — zusitzliche Infrastruktur. Fiir den Betrieb
von Drohnen mit grofer Reichweite miissen unter anderem ausgebaute Start- und Lande-
pisten sowie Wartungs- und Ausristungseinrichtungen vorhanden sein. Auch kleinere takti-
sche Drohnen benétigen Start- und Landevorrichtungen. Notwendig sind zudem zuverlassige
Navigationssysteme sowie stabile Daten- und Kommunikationsverbindungen zur Fithrung
der Drohnen. [ALWARDT 2013]

Dabher ist insgesamt nicht davon auszugehen, dass zur Zeit terroristische Gruppierungen
derartige grofe bewaffnete Drohnensysteme besitzen. In Zukunft kann es anders sein: die
mogliche Weitergabe von Drohnen(systemen) an Terroristen oder Aufstandische, die damit
Anschlage gegen Ziele veriiben konnten, die bisher auflerhalb ihrer Moglichkeiten lagen,
wird von Experten als Bedrohung angesehen. [ALWARDT 2013|Bisher existieren in der
militdrischen Anwendung kleinere, leicht transportierbare Drohnen, die ,standardmafig*

bewaffnet oder z. B. mit Explosionsmunition ausgestattet sind, nicht.?

Nach Ansicht von Experten ist ein erheblicher Entwicklungs- und Testaufwand nétig, um
aus kommerziell erwerbbaren Komponenten eine Drohne mit groflerer Reichweite, Nutzlast,

Flugstabilitdt und Steuerungseinrichtung zu bauen. [ALWARDT 2013}

Kleine zivile Minidrohnen sind schon jetzt in verschiedensten Ausfihrungen zu erwerben.
Fur die zivilen Drohnen wird meist als Bezeichnung Multicopter (z.B. Oktocopter) verwen-
det. Sie finden insbesondere im Bereich Luftaufnahmen verstirkten Einsatz. Die Einsatz-
moglichkeiten sind aber vielfaltig. Die deutsche Post nutzt Drohnen, die ,Paketkopter”,

um die Nordseeinsel Juist mit Medikamenten zu versorgen (Nutzlast 1,2 kg). [STERN 2014]



Analysen der Consumer Electronics Association (CEA) zufolge wird der globale Markt fiir
zivile Drohnen im Jahr 2015 die 130 Millionen US-Dollar erreichen. Das ist eine Steigerung
von 55 Prozent gegeniiber 2014 und entspricht einer Stiickzahl von voraussichtlich 400.000.
Es wird erwartet, dass der Umsatz mit Drohnen in nur 5 Jahren die 1 Milliarde US-Dollar
Marke erreicht. Laut CEA werden Drohnen unter anderem zum Schutz von Sportveranstal-
tungen oder zur Unterstiitzung von Such- und Rettungsmafinahmen eingesetzt; viele weitere
Einsatzbereiche sind denkbar. [BUSINESS 2014]

Zivile Drohnen, die einige Kilogramm Sprengstoff transportieren konnen, sind zwar selten,
aber kommerziell bereits erhéltlich.# Die Drohne HT-8 C180 z.B. kann eine Nutzlast von

2,6 kg transportieren, bei einer Geschwindigkeit von 55 km/h und einer Flugzeit von bis zu
20 Minuten [HEIGHTTECH 2014]. Der Hexacopter, ein Fluggerat mit 6 Armen und insge-
samt 12 Motoren, kann Nutzlasten bis maximal 8 kg transportieren. Der Hersteller wirbt mit
folgendem Slogan fiir den Verkauf von Drohnen: ,kleine Drohne — grofse Drohne, jedem seine
eigene Drohne” [GENERALVIEW 2014]

In China wird die Gefahr derartiger Minidrohnen offenbar bereits heute bedacht: Nach Anga-
ben der staatliche Nachrichtenagentur Xinhua hat China ein Laser-Abwehrsystem entwickelt,
das zum Abschuss tief fliegender Drohnen gedacht ist. Dieses kann kleine unbemannte Flug-
gerdte in einem Umkreis von zwei Kilometern eliminieren. Der Abschuss erfolgt innerhalb
von funf Sekunden nachdem ein Ziel geortet wurde. Das System soll zum Schutz vor Terror-
angriffen dienen. Laut Entwicklungsfirma ist es normalerweise Aufgabe von Scharfschiitzen
und Hubschraubern, solche Drohnen abzufangen, aber ihre Erfolgsrate ist nicht hoch und
mangelnde Genauigkeit kann zu ungewollten Schiden fiihren; jedoch seien unbemannte
Drohnen relativ billig und leicht zu nutzen, was sie fir Terroristen attraktiv mache.
[PICHLER 2014]

Im Rahmen eines terroristischen Angriffsszenarios, z. B. unter Beteiligung von Innentitern,
kann eine erhebliche Gefahr von mit Sprengstoff beladenen Drohnen ausgehen

(siehe Kapitel 4.1)

Eine direkte Gefahr fiir die Sicherheit eines Atomkraftwerks ist von einer Drohne — sofern
sie mit einer geringen Menge Sprengstoff an einer beliebigen Stelle des Atomkraftwerks
zum Absturz gebracht wird — theoretisch nicht zu erwarten. Der Absturz mehrerer Drohnen
mit einigen Kilo Sprengstoff konnte ein Atomkraftwerk jedoch in eine gefahrliche Situation
bringen. Zwar wird vermutlich eine derartige Situation von den Sicherheitssystemen des
Atomkraftwerks bzw. den Notfallmainahmen beherrscht. Vermutlich kann aber niemand
mit hundertprozentiger Sicherheit dafiir garantieren, dass in Folge einer derartigen Attacke
keine radioaktiven Stoffe freigesetzt werden. Insbesondere da die alteren franzosischen
Atomkraftwerke nicht nur verwundbar gegen externe Einwirkungen sind, sondern zudem

Auslegungsmangel in der Storfallbeherrschung aufweisen (siehe Kapitel 3).

Es erscheint nicht unmdglich, mit Sprengstoff beladenen Drohnen die externe Stromversorgung
und wesentliche Komponenten der Eigenbedarfs- und Notstromversorqung zu zerstéren sowie

weitere Komponenten oder Systemteile zu beschddigen.
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Erfolgt z. B eine Zerstorung der externen Stromversorgung mit Sprengladungen, kann diese
nicht ausreichend schnell wieder hergestellt werden. Falls die Umstellung auf Eigenbedarf
misslingt und die Notstromversorgung durch den Angriff oder aufgrund von davon un-
abhingigen Fehlern ebenfalls ausfillt, miisste die Betriebsmannschaft mit mobilen Gerdten
eine Stromversorgung fiir die Kithlung des Brennstoffs im Reaktorkern und im Lager-

becken herstellen.

In bestimmten Betriebssituationen (Brennelementwechsel) steht nur ein relativ kurzer
Zeitraum von wenigen Stunden fiir eine Intervention zur Verfiigung. Sollte es gleichzeitig
an mehreren Stellen auf dem Anlagengeldnde brennen, kénnte die Betriebsmannschaft
tiberfordert sein und moglicherweise radioaktive Freisetzungen nicht vollstandig verhindern
kénnen. Die Eingreiftruppe (FARN) zur Unterstiitzung der Betriebsmannschaft muss erst

24 Stunden nach Unfallbeginn einsatzbereit zu sein.

Ein Kurzschluss/Brand in einem Trafo kann unerwartete Auswirkungen haben: In Folge
eines Transformatorbrandes 2007 im deutschen AKW Kriimmel verursachten eine Reihe
unerwarteter technischer und organisatorischer Pannen einen Abfall des Kiithlmittels im
Reaktordruckbehilter. Auch fiir die Atomkraftwerke Fessenheim, Gravelines oder Cattenom
ist aufgrund der bisherigen Betriebserfahrungen zu betiirchten, dass Ausfalle von Systemen

oder Komponenten die Unfallsituation verscharfen.

Mit kleineren Sprengstoffmengen bestiickte Drohnen konnten auch gegen die Betriebsmann-
schaft und das Sicherungspersonal eingesetzt werden und dabei Terrorangriffe aus der Luft

von Wasser und Boden unterstiitzen.

Zusitzlich geht von derartigen Minidrohnen eine Gefahr aus, sollten diese wie in der milita-
rischen Anwendung der ,Aufkldrung” dienen. Die Drohnen kénnen detailliertes Bildmaterial
des Gelandes, aber auch der Ressourcen und Strategien der Sicherungskrifte liefern. Dadurch
konnte die Wahrscheinlichkeit eines erfolgreichen Angriffs erheblich gesteigert werden und

so diesen fiir eine terroristische Gruppe ,attraktiver machen.

Es soll hier nicht spekuliert werden, welche Personen aus welchem Motiv die aktuellen
Drohnentiberfliige geplant und durchgefiihrt haben. Hier soll vielmehr ausgehend von der
These, dass eine terroristisch oder kriminell motivierte Gruppe dafiir verantwortlich ist,

der Frage nachgegangen werden, ob diese Drohneniiberfliige eine Gefahr darstellen.

Zielsetzung dieser Kurzexpertise ist es, zu untersuchen, ob Terrorszenarien denkbar sind, in
deren Folge ein Kernschmelzunfall nahezu unwiderruflich eintritt, der Angriff also Schaden
hervorruft, bei denen Interventionsmafinahmen zur Verhinderung einer radioaktiven Frei-

setzung unmoglich sind.



Angesichts der Faktenlage zur Verfiigbarkeit und Einsatzmoglichkeiten der Drohnen und
unter Berticksichtigung der Verwundbarkeit der franzosischen Atomkraftwerke scheinen
drei grundsitzliche Varianten am plausibelsten:

+ Ein Sprengstoffanschlag durch sogenannte Innentater soll unterstiitzt werden.

Dazu werden erfolgreiche Anfliige mit Drohnen geprobt.

* Ein potenzieller Angriff aus der Luft soll vorbereitet werden. Dazu sollen insbesondere
die Wirksamkeit der Abwehrmafinahmen an den Atomkraftwerken tiberpraft werden,
und gleichzeitig Details des Gelindes und der Sicherungsmafinahmen ausspioniert
werden.

* Ein potenzieller Bodenangriff soll vorbereitet werden. Dazu werden einerseits Gelande-
daten aufgenommen und andererseits die aktuellen Sicherungsmafinahmen (Starke des

Personals, Reaktionsweisen und -zeiten etc.) aufgezeichnet.
Diese drei Varianten werden im Kapitel 4 diskutiert.

Die grofle Anzahl der Uberfliige kommt einer Machtdemonstration der dafiir Verantwort-
lichen gleich. Uber das Ziel lasst sich nur spekulieren. Die Vielzahl der iiberflogenen Atom-
anlagen konnte z. B. eine groftflachige Verteilung der Aufmerksamkeit bezwecken und von
dem bereits gewahlten Angriffsziel ablenken. Moglicherweise wird damit auch das einfachste

Ziel ausgekundschaftet.

Denkbar ist auch, dass nach dieser Machdemonstration eine sehr ernst zu nehmende
Drohung einer terroristischen oder kriminellen Gruppe erfolgt. Frankreich, das von seinen
Atomkraftwerken abhingig ist, konnte in eine Zwangslage geraten. Frankreich bezieht
heutzutage noch rund drei Viertel seines Stroms aus Atomkraft, der Anteil soll nach jetzigen

Pldnen auch im Jahr 2025 noch 50 Prozent betragen.

Ein Atomkraftwerk konnte einer terroristischen Gruppe nicht nur wegen der unmittelbaren
Wirkung auf die Elektrizitatserzeugung, sondern auch wegen des Symbolcharakters und
der weltweiten Aufmerksambkeit als Angriffsziel attraktiv erscheinen: Atomenergie wird als
Inbegriff technologischer Entwicklung gesehen. Es handelt sich dartiber hinaus um eine
Technik mit zivil/militarischem Doppelcharakter, zudem ist ein erfolgreicher Angriff auf ein

Atomkraftwerk in einem Land gleichzeitig ein Angriff auf alle Atomkraftwerke der Welt.
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3. Verwundbarkeit der alteren franzosischen
Atomkraftwerke gegenuber Terrorangriffen

In Frankreich werden insgesamt 58 Druckwasserreaktoren an 19 AKW-Standorten betrieben.
Sie werden in drei Klassen unterschieden (sieche Anhang A1).

Das AKW Fessenheim gehort zur goo MW Klasse (Model CPo) und ist das alteste noch in
Betrieb befindliche AKW in Frankreich (Betriebsstart war 1978). Das AKW liegt nah der
deutsch-franzosischen Grenze und etwa 30 km von Freiburg entfernt.

Das AKW Gravelines ist das grofite AKW in Frankreich und umfasst sechs Reaktoren, die alle
zu der goo MW Klasse (Model CP1) gehéren. Die Reaktoren 1 — 4 gingen 1980/81 in Betrieb,
die Reaktoren 5 und 6 folgten 1985. Das AKW liegt an der franzésischen Kiiste zwischen
Calais und Dinkirchen.

Das AKW Cattenom umfasst vier Reaktoren, die zur 1300 MW Klasse (Model P4") gehoren.
Der Betrieb der Reaktoren begann zwischen 1987 und 1992. Das AKW liegt an der Mosel,
etwa 9 km von der Grenze zu Luxemburg und nahe der deutschen Stadt Trier.
Reaktorgebdiude

Die Reaktoren der Atomkraftwerke Fessenheim und Gravelines sind besonders verwundbar
gegen externe Einwirkungen: Der Reaktorkern wird nur von einem relativ dinnwandigen
Containment (Starke: go cm) umgeben. Diese Auslegung entspricht nicht mehr dem heutigen
Stand von Wissenschaft und Technik. Fir Neubauprojekte wird eine Gebaudestarke von rund
2 Meter fiir erforderlich gehalten

Das Containment umschlieft den Primirkreislauf und den Reaktordruckbehilter, der den
Brennstoff enthilt. Es soll zum einen verhindern, dass die radioaktiven Stoffe (etwa bei
einem Kiihlmittelverlust) in die Atmosphére gelangen und zum anderen einen Schutz vor
Einwirkungen von auflen gewdhrleisten.

Die Reaktoren des AKW Cattenom sind zwar besser, aber dennoch nicht ausreichend

gegen Einwirkungen von auflen geschiitzt. Die Reaktoren sind mit einem doppelwandigen
Containment ausgestattet, jedoch ebenfalls von geringer Wandstarke (9o cm).®

Lagergebdude fiir abgebrannte Brennelemente

Die abgebrannten Brennelemente werden nach Entladung aus dem Reaktorkern im Lager-
becken fiir mindestens 2 — 3 Jahre aufbewahrt. Dieses Lagerbecken befindet sich in einem
separaten Gebdude, das nur ungentigend gegen externe Einwirkungen geschiitzt ist. Laut
Aufsichtsbehorde ASN haben diese Gebdude an allen Standorten ein diinnes Metalldach und
Betonwinde mit einer geringen Stérke (30 cm) [ASN 2011]. Bauliche Details zum Gebdude
tur abgebrannte Brennelemente sind nicht verfiigbar. [LARGE 2012]

Auslegungsdefizite

Zurzeit existieren zahlreiche bekannte Defizite in den franzosischen Atomkraftwerken

nicht nur gegen Terrorangriffe, sondern auch gegen Erdbeben und Hochwasser. Gleichzeitig
ist bekannt, dass die MafSnahmen fehlen, einen schweren Unfall zu bewiltigen, insbesondere
wenn dieser mehre Blocke am Standort gleichzeitig oder das Brennelementlagerbecken
betrifft.

Insbesondere die alten Atomkraftwerke mit den Reaktoren der goo MW Klasse, aber

auch der 1300 MW Klasse, weisen eine Reihe von Auslegungsdefiziten auf, die sowohl die
Angriffsmoglichkeiten als auch den potenziellen ,Erfolg“ eines Terrorangriffs erhchen.
Dieses soll im Folgenden am Beispiel eines Ausfalls der gesamten elektrischen Energiever-

sorgung (Station Black-out, SBO) im AKW Fessenheim verdeutlicht werden:



Die elektrische Energieversorgung der Anlage Fessenheim umfasst einen Hauptnetz- und ei-
nen Reservenetzanschluss. Bei einem Verlust der externen Netzanbindung soll die elektrische
Energieversorgung tiber den Blockgenerator (Eigenbedarf) sichergestellt werden. Sollte die
Versorgung tiber Eigenbedarf ebenfalls ausfallen, kommt es zu einer automatischen Schnel-
labschaltung des Reaktors. Weiterhin wird automatisch der Start der beiden Notstromdiesel
zur Versorgung der sicherheitstechnisch erforderlichen Systeme mit elektrischer Energie
ausgelost. Ein Notstromdiesel wére ausreichend, um die zur Beherrschung erforderlichen
Systeme mit elektrischer Energie zu versorgen.”

Im Notstromfall fallt die betriebliche Bespeisung der Dampferzeuger aus, daher soll automa-
tisch das Notspeisesystems (ASG) starten. Die Frischdampfabgabe soll iiber die Frischdampf-
abblaseventile (VCD-a) an die Atmosphaire erfolgen. Die primdrseitige Druckhaltung und die
Sperrwasserversorgung der Hauptkihlmittelpumpen sowie die beim Abfahren erforderliche
Autborierung soll tiber das Volumenregel- und Chemikalieneinspeisesystem (RCV) sicher-
gestellt werden. [OKO-INSTITUT 2012]

Die Notstromversorgung weist einen geringeren Redundanzgrad als z. B. jene von deutschen
Atomkraftwerken auf und ist daher fehleranfillig. Dariiber hinaus greifen alle Strange des
Notspeisesystems bzw. des Not- und Nachkiihlsystems jeweils auf einen einzigen Vorrats-
behalter pro Block zuriick — eine sicherheitstechnisch besonders relevante Schwachstelle.
[OKO-INSTITUT 2012]

Aufgrund dieser auslegungsbedingter Defizite und aufgrund von zu erwartenden System-
und Komponentenaustalle (z. B. alterungsbedingt und wegen mangelhafter Sicherheits-
kultur) kann weder eine stérungsfreie Notstromversorgung noch ein anforderungsgerechtes
Funktionieren aller erforderlichen Systeme als garantiert angesehen werden.

Im Falle eines vollstindig ge6ffneten Reaktordruckbehilters wiahrend des Brennelement-
wechsels und dem gleichzeitigen Verlust der gesamten Stromversorgung in beiden Blocken
droht eine Kernfreilegung bereits nach einigen Stunden.

Aufgrund der vorhandenen Defizite und der kurzen Interventionszeiten fordert die franzo-
sische Aufsichtsbehorde ASN die Nachriistung eines ,Hardened Safety Core“.® Diese Nach-
riistungen sollen aber erst bis 2018 abgeschlossen sein, fiir eine Ubergangszeit ist lediglich
die Bereitstellung kleinerer Dieselaggregate zur Stiitzung der Batterieversorgung vorgesehen.
[OKO-INSTITUT 2012]

Insofern droht mindestens noch bis 2018 eine gefahrliche Situation bei Ausfall der gesamten
elektrischen Energieversorgung beider Blocke.

Weitere Defizite des AKW Fessenheim sind u.a. [OKO-INSTITUT 2012]:

* Maflnahmen zur Gewdhrleistung der Beckenintegritit, u.a. bei Einwirkungen von aufien,
sowie zum Erhalt des Wasserinventars im Becken (Vermeidung von Wasserverlusten
infolge von Lecks angrenzender Rohrleitungen) sind bisher nicht vorhanden.

* Durch die Positionierung der sicherheitstechnischen Systeme auf einem Niveau weit
unterhalb des Rheinseitenkanals besteht eine potenzielle Uberflutungsgefahr fiir das

gesamte Anlagengeldnde.

Zudem gibt es Hinweise, dass die Sicherheitskultur in den franzosischen Atomkraftwerken
unzureichend ist: Im August 2011 fand die Aufsichtsbehorde ASN im AKW Cattenom bei
stichprobenartigen Tests 35 Mangel bei sicherheitsrelevanten Komponenten. Die Vielzahl

und die sicherheitstechnische Bedeutung der Miangel ldsst auf kein sehr ausgeprégtes Sicher-



heitsbewusstsein des Betreibers schlieflen [MAJER 2012]. Insofern muss davon ausgegangen
werden, dass in jedem Atomkraftwerk eine Menge unerkannter Miangel vorhanden sind, die
im Falle eines Storfalls zu Funktionsausfillen von Komponenten oder Systemen fiihren.
Weiterhin wird die Durchfiihrung von Terrorangriffen unter Beteiligung von Innentétern

durch eine unzureichende Sicherheitskultur begtinstigt.
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4. Szenarien eines terroristischen Angriffs
auf ein Atomkraftwerk mit Beteiligung

von Drohnen
4.1 Sprengstoffanschlag durch Innentéater unter Zuhilfenahme
von Drohnen

Innentéter stellen fiir Atomkraftwerke eine mindestens ebenso grofle Bedrohung dar wie
terroristische Angriffe von aufSen. Die Bedrohung durch Innentéter findet deshalb in der
internationalen Fachdiskussion grofie Beachtung. Ein Experte wies auf der internationalen
Fachkonferenz NUSEC? darauf hin, dass das Gefahrlichste an Innentitern ihr Wissen sei —
dieses hitten sie stets bei sich, es gidbe keine Kontrolle dartiber. [HONELLIO 2005]

Durch sogenannte Zuverlassigkeitsprafungen soll die Einstellung von Innentétern in Atom-
kraftwerken verhindert werden. Diese Priifungen erschweren das Einschleusen von Innen-
tatern in Atomkraftwerke, verhindern es aber nicht vollstandig. Erst kiirzlich wurde bekannt,
dass ein belgischer Dschihadist (Ilyass Boughalab) drei Jahre als Techniker fiir Vincotte
Wilrijk arbeitete, bevor er im November 2012 nach Syrien ging. In dieser Funktion hatte er
Zugang zum Sicherheitsbereich des AKW Doel. [BRUSSELS 2014]

Der bestehende Fachkriaftemangel und der verstdrkte Einsatz von Fremdfirmen erhoht fiir
Terroristen die Chance, in einem Atomkraftwerk zumindest kurzfristig titig zu werden. Ist es
einem potenziellen Attentéter erst einmal gelungen, einen Arbeitsplatz im Atomkraftwerk zu
erhalten, kann dieser weitere Innentiter anwerben — sei es durch ideologische Uberzeugung,
Bestechung oder Erpressung.

Eine der wichtigsten Schutzmafinahmen gegen Eingriffe von Innentédtern ist das Vier-Augen-
Prinzip. Dieses ist aber immer dann wirkungslos, wenn es mehrere Innentiter gibt. Es kann
aber durch Unachtsamkeit, Schlamperei oder allgemein durch eine schlechte Sicherheits-
kultur unterwandert werden.

Eingriffsmoglichkeiten von Innentatern sind zum einen Sabotagehandlungen, z. B. an
sicherheitsrelevanten Ventilen bei Reparatur- oder Wartungsarbeiten. Ein derartiger Vorfall
ereignete sich offenbar Anfang August im belgischen AKW Doel, als Block 4 ungeplant her-
unterfahren musste, da 9o.0oo Liter Ol im Bereich der Dampfturbinen austraten. Die Anti-
Terrorbehérde OCAD untersucht diesen Fall [FLANDERS 2014].

,Wirkungsvolle“ Szenarien von Innentétern sind vielfaltig, am einfachsten realisierbar
erscheinen Sprengstoffanschlage. Besonders gefahrlich sind dabei Anschlige, bei denen
Sprengstoff gezielt an neuralgischen Punkten der Anlage angebracht wird. Bereits kleine
Sprengstoffmengen (in der Gréf8enordnung von einigen Kilogramm) kénnten so einen Kern-
schmelzunfall mit gravierenden radioaktiven Freisetzungen auslosen.

Bei einem Terror-Angriff unter Beteiligung von Innentétern ist damit zu rechnen, dass er
innerhalb weniger Minuten ,erfolgreich“ abgeschlossen ist. Es muss bezweifelt werden,

dass das Sicherungspersonal eines Atomkraftwerks in der Lage ist, einen gut vorbereiteten
Anschlag zu verhindern. Mitglieder des Sicherungspersonals konnten zudem als Innentéter
involviert sein. Denkbar ist beispielsweise, dass diese Waffen bzw. Sprengmittel in Gebaude
schmuggeln oder beim Einschmuggeln helfen.

Denkbar ist, dass Drohnen zur Unterstiitzung eines Sprengstoffanschlags eingesetzt werden.
Denkbar wire, dass mehrere Drohnen den Sprengstoff ,anliefern“. Abschatzungen zeigen,

dass fur informierte Innentater weniger als 10 kg Sprengstoff ausreichen, um einen Kern-
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schmelzunfall auszuldsen. Diese Menge kann mit einigen Drohnen problemlos angeliefert
werden, da sowohl ihre Nutzlast ausreichend ist als auch offenbar das ungestorte Uberfliegen
von Atomanlagen moglich ist. Es ist nicht auszuschlieflen, dass mit den Drohnentiberfliigen
in den letzten Wochen, derartige Anfliige erfolgreich getibt wurden.

Zudem kénnten Drohnen diesen Angriff durch eine Uberwachung aus der Luft unterstiitzen

und ggf. mit kleineren Sprengladung oder dhnlichem das Sicherheitspersonal angreifen.

In einer Studie im Auftrag von Greenpeace Deutschland e.V. wurde 2010 die Wirkung unter-
sucht, die der Beschuss eines dlteren deutschen Atomkraftwerks mit einer tragbaren panzer-
brechenden Lenkwaffe haben konnte. Aufgrund der Leistungsdaten und der moglichen
Verbreitung wurde die AT-14 (Kornet E)*® ausgewihlt. Von dieser Waffe konnen — zusitzlich
zu den Hohlladungsgefechtsképfen — auch thermobarische Gefechtskopfe abgefeuert werden,
die durch den Einsatz brennbarer Substanzen einen grofien zerstérenden Effekt haben.
[BECKER 2010]

Verbesserte Panzerungstechniken und Zusatzpanzerungen bei Kampffahrzeugen fiithrten

zu immer neuen und verbesserten tragbaren, schultergestiitzten Panzerabwehrlenkwaffen
(ATGW = Anti-tank guided weapon). Vor allem der Wirkungsgrad der Gefechtskopfe stieg in
den letzten Jahrzehnten sprunghaft an. Verwendet werden Hohlladungsgefechtsképfe, fiir
einige Waffensysteme wurden zusitzlich thermobarische Gefechtskopfe entwickelt.
Moderne panzerbrechende Waffen kénnten auch gegen Atomkraftwerke gerichtet werden —
je effektiver die Watfen sind, je folgenreicher konnte solch ein Angriff sein. Die Steigerung
der Leistungsparameter der Waffensysteme zieht dementsprechend eine potenziell stirkere
Gefahrdung der Atomkraftwerke nach sich.

Die technische Moglichkeit einer schnellen Schussfolge und einer guten Nachladbarkeit
vereinfachen einen Angriff und erméglichen einen mehrfachen Zielbeschuss. Auch das
geringere Gewicht und die leichtere Bedienbarkeit der modernen Waffensysteme verein-
fachen die Handhabung und damit einen Angriff. [BECKER 2005]

Tragbare panzerbrechende Waffen sind auf dem Schwarzmarkt in grofler Zahl vertreten,
denn: Sie sind einfach zu transportieren und zu verbergen, vor allem aber sind sie wirkungs-

voll gegen verschiedene Ziele einsetzbar.

Die AT-14 ist eine tragbare panzerbrechende Lenkwaffe (ATGW) der dritten Generation — ein
von der russischen Firma KBP fiir den Einsatz gegen schwere Panzer entwickeltes Waffen-
system (Reichweite: 100 bis 5.500 Meter). Der Standard-Gefechtskopf ist eine Tandemhohl-
ladung, die 1,2 m homogenen Panzerstahl oder etwa 3 m Stahlbeton durchdringen kann.
Neben dem Tandemhohlladungs-Gefechtskopf existiert ein thermobarischer Gefechtskopf
zum Einsatz gegen Weichziele und Befestigungen. Die Explosionskraft dieses Gefechtskopfs
entspricht (laut Hersteller) der Explosionskraft von 10 Kilogramm Sprengstoff (TNT).

Die Lenkrakete wird unmittelbar aus ihrem Transport- und Abschussbehailter gestartet. Das
ermoglicht eine sehr schnelle Feuerbereitschaft und eine relativ schnelle Schussfolge (Lade-
geschwindigkeit 30 s). Die dreibeinige Abschusseinrichtung ist zusatzlich zur Tageslichtziel-
optik mit einem Warmebildgerit ausgestattet, das eine Zielerfassung bei Nacht erlaubt. Es

ist moglich, von einem Zielgerat zwei Abschussvorrichtungen gleichzeitig anzusteuern und



dadurch ein Ziel simultan mit zwei Raketen anzugreifen [ARMY 2014].

Es muss insgesamt davon ausgegangen werden, dass es potenziellen Attentdtern moglich
wire, durch illegale Waffenbeschaffung an AT-14 inklusive der zugehorigen Komponenten
zu gelangen. Thermobarische Gefechtskopfe wurden moglicherweise bereits vereinzelt von
Terroristen eingesetzt — aber das konnte bisher nicht hundertprozentig belegt werden.

Die AT-14 wird weltweit verkauft. 1994 wurden erste einsatzfihige Systeme an die russischen
Streitkréfte ausgeliefert. Auf der Waffenmesse IDEF-2009 in Istanbul erwies sich dieses Waf-
fensystem als einer der ,gréften Hits“. [NOVOSTI 2007a,b; 2009|. Das Waffensystem wurde
inzwischen in eine Vielzahl von Landern' exportiert [ARMY 2014]. Je mehr dieser Waffen-
systeme weltweit im Umlauf sind, desto einfacher wird es fiir Terrororganisationen, an diese
Waffen zu gelangen. In diesem Kontext ist auch relevant, dass die irakische Armee diese
Waffe kiirzlich gegen die extremistische Gruppierung Islamischer Staat (IS) in der irakischen
Provinz Diyala eingesetzt hat. NOVOSTI 2014]

Ein Hohlladungsgefechtskopf besteht aus einem hohlen
und mit Sprengstoff ummantelten Metallkegel. Beim Aufprall auf das Ziel wird der Spreng-
stoff geztindet. Der sich bildende Metallstrahl (Hohlladungsstachel) trifft mit sehr hoher
Geschwindigkeit (mehrere Tausend Meter pro Sekunde) auf das Ziel. Gefechtskopfe von
Waffensystemen der dritten Generation sind bereits in der Lage, rund einen Meter dicken
Panzerstahl oder eine etwa drei Meter dicke Stahlbetonwand zu durchschlagen.

Die Wirkung thermobarischer Waffen oder Aero-
solbomben (FAE = Fuel-Air Explosive) beruht auf der Ziindung einer in der Luft verteilten
brennbaren Substanz.'? Ein thermobarischer Gefechtskopf besteht aus einem Behilter,
der eine brennbare Substanz enthilt. Zur Ziindung werden zwei Sprengladungen verwendet:
Die erste Sprengung verteilt den Brennstoff fein in der Luft, ein Brennstoff-Luft-Gemisch,
ein Aerosol, entsteht. Wenige Zehntelsekunden spater ztindet die zweite Sprengladung die
Aerosolwolke. Die Verpuffung erfolgt fast zeitgleich in einer Kugel mit einem Durchmesser
von 10 bis 40 Metern.

Die Hauptwirkung thermobarischer Gefechtsképfe wird durch die bei der Verpuffung entste-
hende Druckwelle erzeugt, sie zerstort Gebaude und Ausriistungen. Die Druckwirkung halt
wesentlich linger an als bei konventionellem Sprengstoff. Der Uberdruck der Detonation
kann drei Megapascal (30 bar) erreichen. Aufierhalb der Wolke bewegt sich die Explosions-
druckwelle mit tiber drei Kilometern pro Sekunde. Zudem haben Aerosolbomben eine
wesentlich starkere Hitzewirkung als konventionelle Sprengladungen. Die Temperatur kann
2.500 bis 3.000 Grad Celsius betragen. Weiterer Schaden wird durch die Vakuumwirkung
erzeugt: Die Explosion entzieht der Luft Sauerstotf, dadurch entsteht ein starker Unter-
druck, der bewegliche Gegenstande anzieht und so zu weiteren Zerstérungen fihrt. Werden
befestigte Raume, z.B. Bunker, beschossen, kann der Brennstoff in diese eindringen und dort

erhebliche Zerstorung anrichten. [EC 2014; FAS 2014]

Vor einigen Jahren fanden Beschusstests in Russland statt, mit ihnen wurde — in einem
Modellaufbau - die Verwundbarkeit eines neuen Reaktortyps (vierte Generation) gegeniiber
modernen Waffensystemen untersucht. Als Waffensystem wurde u.a. die AT-14 eingesetzt.
Das Fazit: Mit dem Angriffsszenario der Beschusstests konnte ein Kernschmelzunfall verur-
sacht werden. [BECKER 2010]

Im Folgenden soll ein mogliches Angriffsszenario fiir einen Beschuss mit dem Watfensystem
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AT-14 dargestellt werden. Es ist nicht beabsichtigt, die ,wirkungsvollste“ Vorgehensweise zu
beschreiben, sondern auf die grundsatzliche Moglichkeit und die Gefahr eines derartigen
Anschlags hinzuweisen.

In Analogie zum russischen Beschusstest wird angenommen, dass zwei Gruppen von
Angreifern mit jeweils mindestens zwei Personen den Angriff veriiben. Die Terroristen
befinden sich zu Beginn des Angriffs in einer versteckten Position in einigen 100 bis

1000 Metern Entfernung zum Reaktor mit freier Sicht auf einen kleinen Bereich des
Gebaudes. Beide Gruppen wiirden simultan Hohlladungsgeschosse in mehreren Doppel-
salven abfeuern. AnschlieSend wiirden mehrere thermobarische Gefechtskopfe verschossen
werden. Mithilfe eines Zielgerats wiirde der gleiche Zielbereich anvisiert werden.

Die Hohlladungsgeschosse konnten problemlos die Stahlbetonwand des dufieren
Containments durchdringen, da die Wandstarke nur 9o Zentimeter betragt. Der Hohlladungs-
stachel verlore dabei etwa ein Drittel seiner Energie, sodass er anschlieffend — zumindest

in bestimmten Bereichen —einzelne sicherheitstechnisch relevante Komponenten zerstéren
konnte. Da diese Schidden aber lokal relativ begrenzt blieben, sollte dieses Ereignis von

den Sicherheitssystemen des Atomkraftwerks beherrscht werden kénnen.’s Wegen der Stor-
anfalligkeit der édlteren Atomkraftwerke und der Schwichen in der Stérfallbeherrschung
kann aber auch ein schwerer Unfall nicht vollstandig ausgeschlossen werden.

Jedes Hohlladungsgeschoss wiirde auf der Auflenseite des Containments nur ein sehr kleines
Durchschussloch erzeugen. Aber auf der Innenseite wiirde sich der Beton kreisférmig um
das Einschussloch herauslésen. Wegen der hohen Zielgenauigkeit kann davon ausgegangen
werden, dass nach einem mehrfachen Beschuss desselben Zielbereichs eine kleine Offnung
sowie Risse in diesem kleinen Wandbereich entstiinden. Durch diese Offnung wiirde das
Aerosol eines thermobarischen Gefechtskopfs in das Innere des Reaktorgebaudes gedriickt
werden. Durch die Wirkung der ersten thermobarischen Gefechtsképfe wiirde die Offnung
in dem vorgeschadigten Wandbereich vergrofiert werden. Die Zerstorungskraft der folgen-
den thermobarischen Gefechtskopfe wiirde sich dann weit in den Sicherheitsbehilter hinein
entfalten konnen. Die Druckwelle wiirde viele sicherheitsrelevante Komponenten zerstoren.
Aufgrund der Hitzewirkung verléren Sensoren und Steuerleitungen ihre Funktion. In jedem
Fall wirken thermobarische Explosionen grofflichig, sodass mehrere Redundanzen zugleich
beeintrachtigt wiirden. Die erforderliche Kithlung des Reaktorkerns wiirde mit grofler Wahr-
scheinlichkeit komplett ausfallen und lief8e sich zudem nicht kurzfristig wieder herstellen.
Ein Kernschmelzunfall wire dann nahezu unvermeidbar. Da der Sicherheitsbehélter
(Containment) ein Leck aufweisen wiirde — das Einschussloch —, wiirde der gefahrlichste

Unfall resultieren: Eine Kernschmelze bei offenem Containment.

Aus den Ergebnissen der russischen Beschusstests lassen sich Riickschliisse auf die poten-
ziellen Auswirkungen eines derartigen Beschusses auf ein franzosisches Atomkraftwerk
ziehen. Der externe Schutz der Reaktoren in Fessenheim und Gravelines (wie bei allen

34 élteren Atomkraftwerken mit Reaktoren der goo MW Klasse) ist relativ gering. Gleich-
zeitig wiare ein mehrfacher Beschuss mit dem Waffensystem AT-14 aus mehreren hundert
Metern Entfernung moglich. Ein solcher Angriff konnte, sofern auch thermobarische
Gefechtskopfe eingesetzt werden, einen Kernschmelzunfall mit erheblichen radioaktiven
Freisetzungen verursachen.

Das Gebaude zur Lagerung der Brennelemente wiirde bei einem derartigen Beschussszenario
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ebenfalls groflen Schaden nehmen. Es muss davon ausgegangen werden, dass infolge des Be-
schusses das Kithlwasser aus dem Lagerbecken auslauft und sich zudem eine Kithlung nicht
ausreichend schnell wieder herstellen ldsst. Resultat: ein schwerer Unfall mit hohen radioak-
tiven Freisetzungen (siehe Kapitel 6).

Drohnen koénnen diesen Angriff sowohl in der Vorbereitung als auch wahrend der Durch-
fihrung unterstiitzen. So kénnen zum einen im Vorfeld durch das detaillierte Bildmaterial
der Drohnen geeignete Standorte fiir dieses Beschussszenario ausgewahlt werden und das
Sicherungspersonal (Routinen, Material, Kommunikationsmittel etc.) ausgeforscht werden.
Wihrend des Angriffs bestiinde durch die Drohnen die Moglichkeit, das Sicherungspersonal
mit kleineren Sprengladungen etc. zu bekdmpfen, damit das Beschussszenario ungestort

durchgetithrt werden kann.

Fur einen Terrorangriff aus der Luft sind auf8er einem Angriff mit einem Verkehrsflugzeug
eine Reihe weiterer Angriffsszenarien denkbar. Die Gefahrdung durch einen Terrorangriff
aus der Luft ist fiir die Reaktoren der Atomkraftwerke Fessenheim und Gravelines — wie fiir
alle 34 franzosischen Reaktoren der goo MW Klasse — besonders hoch, da diese nur durch ein
Containment von relativ geringer Dicke (9o cm) vor externen Einwirkungen geschiitzt sind.
Denkbar fur einen Terroranschlag aus der Luft ist z. B. ein Angriff mit einem Hubschrauber.
Ein derartiger Angriff ist relativ einfach durchzutfithren, da ein Hubschrauber ein sehr wen-
diges Fluggerit ist. Da auch eine ausreichende Verfugbarkeit von Hubschraubern gegeben

ist, konnten sie von Terroristen als Tatmittel in Betracht gezogen werden.'* Alle technischen
Voraussetzungen fiir das ,Gelingen® eines derartigen Szenarios sind bei einem Hubschrauber

vorhanden.?

Eine terroristische Gruppe miisste fiir einen derartigen Anschlag einen Helikopter in ihren
Besitz bringen, mit einer groflen Menge Sprengmittel beladen, den beladenen Helikopter
zum AKW fliegen und dort eine grofle Menge Sprengmittel zur Explosion bringen.
Inbesitznahme eines Hubschraubers durch Terroristen ist relativ einfach moglich: Das
Fliegen von Hubschraubern auch zu privaten Zwecken ist ein steigender Trend. Ein Heliko-
pter z. B. fur Rundfliige ist in vielen Orten zu buchen. Méglich wire auch, einen Helikopter
mit Piloten zu entfithren, wie folgendes Beispiele zeigt: Mithilfe eines Hubschraubers sind
drei Haftlinge aus einem Gefangnis im belgischen Briigge gefliichtet. Der Pilot des Helikop-
ters wurde zuvor von zwei Personen als Geisel genommen. Die beiden gaben sich als Touris-
ten aus, die einen Rundflug gebucht hatten. WELT 2009

Laden einer grofien Menge an Sprengmitteln einfach moglich: Ein Helikopter ist an
vielen Stellen relativ problemlos zu landen und wieder zu starten, er braucht dazu nur eine
relativ kleine Flache. So konnte z. B. der Helikopter an einem versteckten Ort landen und
dort Sprengmittel laden. Das mogliche Zuladungsgewicht eines Hubschraubers liegt in der
Groflenordnung einer Tonne. Selbst kleinere Hubschrauber konnten mehrere Hundert
Kilogramm zuladen. Das zuldssige Zuladungsgewicht eines Helikopters erméglicht eine

Ladung von Sprengmitteln in erheblichem Umfang.
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Zielerreichung mit dem Helikopter offenbar moglich: Ein Hubschrauber hat mit einer Rei-
segeschwindigkeit von tiber 200 km/h eine relativ hohe Geschwindigkeit. Das Anfliegen an
ein Atomkraftwerk kann daher sehr schnell erfolgen, sodass die Absicht der Terroristen erst
unmittelbar vor dem Attentat erkannt wird. Ein Hubschrauber hat mit einer Tankladung von
mehreren Hundert Litern eine grofle Reichweite (mehrere Hundert Kilometer).

Ein Helikopter ist aufgrund seiner leicht zu bedienenden und prazisen Steuerung sowie der
einfachen Landung auch auf kleinen Flachen (z. B. auf Dachern von Krankenhdusern) fir den
Rettungseinsatz pradestiniert. Genau diese Eigenschaften erméglichen es Terroristen, einen
Hubschrauber als Waftfe gegen ein Atomkraftwerk einzusetzen. Ein Helikopter kann von Ter-
roristen mit einer grofsen Menge an Sprengmitteln problemlos an oder gegen das Containment
oder das Brennelementgebdude geflogen werden. Die Drohneniiberfliige in den letzten Wochen
verdeutlichten Schwachstellen in der Luftuberwachung der franzésischen Atomkraftwerke und
vor allem in der Abwehr solcher potenziellen Angriffe aus der Luft. Die Drohnen kénnen auch
Material gesammelt haben, um einen Angriff detailliert vorzubereiten.

Auslosen einer Explosion durch die Sprengmittel an Gebauden moglich: Mithilfe eines
Helikopters kénnten Sprengstoffmengen von mehr als hundert Kilogramm zum Einsatz
gebracht werden. Sie konnten dazu am Gebaude befestigt werden. Die Wirkung von Spreng-
stoff ist am grofiten, wenn er direkt mit moglichst gutem Kontakt an der zu sprengenden
Struktur angebracht wird. Zum Anbringen der Ladung und Durchfithrung der Sprengung
diirfte ein Zeitraum von wenigen Minuten ausreichend sein. Diese Zeit ist zur Verhinderung
der Aktion durch die Sicherheitskrafte bzw. durch die alarmierte Polizei nicht ausreichend.
Insofern muss von einer ,erfolgreichen“ Aktion ausgegangen werden. Dieses gilt umso mehr,
wenn der Angriff zur Ubermittlung der aktuellen Lage (Standort und Aktivitditen des Siche-
rungspersonals etc.) oder Bekdmpfung des Sicherungspersonals mit Drohnen unterstiitzt wird.
Ein Selbstmordattentdter konnte alternativ einen mit Sprengstoff beladenen Helikopter auf
das Gebdude abstiirzen lassen. Eine grofle Menge an Treibstoff wiirde in diesem Falle das
potenzielle Schadensausmaf$ erhohen. In jedem Fall ist davon auszugehen, dass Terroristen
mithilfe eines Helikopters eine grofie Menge Sprengmittel an geeigneter Stelle zur Explosion

bringen kénnen.

Gegen die Detonationen von Sprengstoff sind die Atomkraftwerke nicht ausgelegt. Ein
Schutz vor Sprengstoffen soll dadurch erzielt werden, dass solche Sprengstoffe nicht in der
Nahe des Kraftwerks aufbewahrt werden dirfen.

Ein weitverbreiteter Sprengstoff ist Trinitrotoluol (TNT), das u. a. auch im militarischen
Bereich fiir Waffen und Sprengmittel verwendet wird. Anhand von Faustformeln wurde hier
abgeschitzt, welche Menge TNT erforderlich ist, um bei Aufliegen auf dem aus Stahlbeton
bestehenden einwandigen Containment ein vollstandiges Durchschlagen zu erreichen. Ein
Vielfaches dieser Menge kann von einem Helikopter problemlos transportiert werden. Das-
selbe gilt fiir die Gebdude zur Lagerung der abgebrannten Brennelemente. Auch eine Zersto-
rung der doppelwandigen Strukturen des AKW Cattenom ist angesichts der Sprengstoffmen-
ge, die ein Helikopter transportieren kann, nicht auszuschlieflen."

Tonnenschwere fallende Betontriimmer, Druckwelle und Erschutterung kénnen bei der
Explosion von einer derart groflen Sprengstoffmenge oder von effektiven Sprengladungen

schwere Zerstorungen im Inneren des Containments bewirken und die Kithlung des Reak-
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tors unterbrechen. Aufgrund der starken Zerstorung kann eine ausreichende Kiihlung nicht
wiederhergestellt werden. Ein Kernschmelzunfall mit erheblichen radioaktiven Freisetzun-
gen wird mit einer hohen Wahrscheinlichkeit resultieren.

Fiir den Fall, dass die Explosion das Lagergebaude fiir die abgebrannten Brennelemente be-
trifft, sind ebenfalls erhebliche Freisetzungen zu befiirchten. Die Brennelement-Lagergebdude
von allen franzosischen Atomkraftwerken haben eine diinnwandige Struktur. Insofern ist es
moglich, dass Sprengstoff erheblichen Schaden an der Struktur verursacht, so dass das Kiihl-
wasser ausfliefit. Gegenmafinahmen sind nicht vorhanden bzw. nicht méglich, eine sehr hohe
radioaktive Freisetzung in die Atmosphare ist unvermeidbar. (sieche Kapitel 6)

Drohnen konnen diesen Angriff sowohl in der Vorbereitung als auch wahrend der Durch-
fuhrung unterstiitzen. So kénnen zum einen im Vorfeld durch das detaillierte Bildmaterial
der Drohnen geeignete Standorte fiir das Landen des Hubschraubers und das Anbringen

der Sprengmittel ausgewahlt werden sowie das Sicherungspersonal (Routinen, Material,
Kommunikationsmittel etc.) ausgeforscht werden. Wahrend des Angriffs bestiinde durch die
Drohnen die Moglichkeit, das Sicherungspersonal mit kleineren Sprengladungen etc.

zu bekdmpfen, um die Sprengmittel ungestort anzubringen und zur Explosion zu bringen.

Ein Terrorangriff mit einem Hubschrauber ist bei Betrachtung aller dafiir erforderlichen
Schritte ein relativ einfach durchzufithrendes Angriffsszenario, das mit einer hohen Wahr-
scheinlichkeit zu katastrophalen Folgen fiihrt. Die Drohnentberfliige haben verdeutlicht,
dass die vorhandenen Sicherungsmafinahmen der franzosischen Atomkraftwerke einen der-
artigen Angriff nicht verhindern kénnen. Gleichzeitig besteht offenbar die Moglichkeit, mit
Drohnen den Angriff zu unterstitzen.

Anmerkung: Die deutschen Sicherheitsbehérden scheinen einen derartigen Angriff durchaus
als Bedrohung zu sehen. So wurden kirzlich auf einem Gebaude des AKW Brokdorf Gitter
installiert, dessen Bedeutung aus Geheimhaltungsgriinden nicht offiziell genannt wird.

Spekulationen zufolge sollen



Kurzfristiges Herunterfahren des Reaktors: Die Verwundbarkeit eines AKW gegeniiber An-
griffen jeder Art kann grundsatzlich durch Abschalten herabgesetzt werden. Ein Abschalten,
um kurzfristig einer erh6hten Gefidhrdung Rechnung zu tragen, bringt allerdings nicht sehr
viel.

Ein entscheidendes Problem der Reaktorsicherheit besteht darin, dass zwar durch Schnel-
labschaltung die nukleare Kettenreaktion unterbrochen werden kann, nicht aber die War-
meentwicklung durch den radioaktiven Zerfall des Brennstoffs (sogen. Nachzerfallswarme).
Insofern kann es beim Ausfall der Kithlung innerhalb kurzer Zeit zum Schmelzen des Kerns
kommen. Nach dem Abschalten fillt die Warmeentwicklung anfangs ziemlich rasch ab.
Durch rechtzeitiges Abschalten kénnte nun angestrebt werden, diese Zerfallswarme zu redu-
zieren und damit die Ablaufe zur Kernschmelze zu verlangsamen.

Abschatzungen zeigen, dass die Abschaltung Wochen oder Monate vor der Attacke stattfin-
den miissten, um ausreichend Zeit fiir Interventionsmafinahmen zu haben. Allerdings sind
die Chancen fiir erfolgreiche Gegenmafinahmen beim abgeschalteten Reaktor auf jeden Fall
grofler. Auch sind gegebenenfalls die radioaktiven Freisetzungen geringer, da ein Teil der
kurzlebigen Radionuklide (z.B. Jod-131) bereits weitgehend zerfallen sind. [HIRSCH 2004]
Verstarkung des Objektschutzes: Zur Abwehr von Terrorangriffen ist eine Verstarkung des
Objektschutzes eine Option. Dazu gehéren Mafinahmen wie zahlenmafige Verstarkung und
bessere Bewaffnung des Schutzpersonals, Ausbau der Zaune, Barrieren an den Zufahrtswe-
gen u. 4. Details tiber derartige Mafinahmen werden nicht veroffentlicht; zweifellos wurde
seit dem 11. September 2001 bereits Einiges in der Praxis umgesetzt.

Der Schutz gegen Angriffe auf dem Boden wird durch derartige MafSnahmen zweifellos ver-
bessert. Gegen Anschlage aus der Luft helfen sie wenig, wie die Drohneniiberfliige zeigen.
Jedes franzosische Atomkraftwerk wird von einer Spezialeinheit der Gendarmerie bewacht.
Am 30.10.2014 erhielten die Gendarmen zwar laut Medienberichten die Erlaubnis, auf die
Drohnen tiber dem Geldnde von Atomkraftwerken zu schiefien, aber Schiisse in Richtung der
nuklearen Anlagen sind verboten [LU-WORT 2014|. Die Frage scheint auch zu sein, welche
Waffe dafiir geeignet ist. In jedem Fall kam es auch nach der Schieflerlaubnis zu weiteren
Drohnenfligen tiber Atomanlagen.

Flugverbotszonen und Flugabwehr: In Frankreich ist es verboten, Atomkraftwerke in einem
Umbkreis von fiinf Kilometern und einer Hohe unter 1000 Metern zu tiberfliegen. Fiir die
Uberwachung dieses Luftraums ist die franzosische Luftwaffe zusténdig. Flugverbotszonen
um Atomkraftwerke verringern zwar das Risiko von zufalligen Abstiirzen. Gegen einen
gezielten Angriff z. B. mit einem Hubschrauber ist diese Mafinahme jedoch wirkungslos. Die
geringe Wirkung der Flugverbotszonen wurde durch die Drohneniiberflige verdeutlicht.
Abfangjager der Luftwaffen konnen ebenfalls nur sehr bedingt zum Schutz der franz. Atom-
krafte beitragen. Theoretisch wire es moglich, einen Hubschrauber, dessen terroristische
Absicht rechtzeitig erkannt wird, durch die alarmierten militdrischen Abfangjdger abzu-
schieflen. Allerdings ist kaum zu erwarten, dass die Abfangjager rechtzeitig eintreffen. Diese
benotigen nach Alarmierung mindestens 15 Minuten bis zum Start und einige Minuten zum
Erreichen des Atomkraftwerks. In dieser Zeit kann aber ein Hubschrauber eine Entfernung
von rund 70 km zurticklegen. Es ist eher unwahrscheinlich, dass bereits in dieser Entfernung

die terroristische Absicht der Hubschrauberbesatzung erkannt wird.
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Insbesondere die alten Atomkraftwerke mit den Reaktoren der goo MW Klasse, aber auch
der 1300 MW Klasse, weisen eine Reihe von Auslegungsdefiziten auf, die den potenziellen
,Erfolg“ eines Terrorangriffs erhthen. Das Implementieren von strengeren passiven Mafinah-
men an den AKW-Standorten kann diese Tatsachen nicht kompensieren.

Insgesamt muss die Effektivitat simtlicher Schutzmafinahmen bezweifelt werden. Alle
denkbaren Schutzvorkehrungen kénnen durch die Fantasie eines Angreifers und/oder durch
entsprechende Starke und gute Bewaffnung der Angreifertruppe iiberwunden werden. Dies
gilt auch fiir Angriffe auf dem Boden, besonders aber fiir Angriffe aus der Luft und vom
Wasser, oder fiir kombinierte Angriffe.

Meist wird die Gefahr von Terrorangriffen auf Atomkraftwerke bewusst heruntergespielt.

Es wird behauptet, die Atomkraftwerke seien ausreichend gesichert, allerdings dirften aus
Geheimhaltungsgriinden keine Details bekannt gegeben werden. Diese Behauptung ist durch
die Drohneniiberfliige eindrucksvoll widerlegt: zum einen scheinen Betreiber und Behorden
machtlos zu sein, den Uberﬂiigen ein Ende zu bereiten, zum anderen miissen jetzt nach den
umfassenden Spionagefliigen die vorhandenen Sicherungsmafinahmen als bekannt voraus-
gesetzt werden.

Ein hohes Schutzniveau, das eine gute Chance béte, Angriffe abzuwehren, konnte lediglich
durch umfassende militarische Sicherung erreicht werden — d. h. Stationierung von Boden-
truppen mit Geschiitzstellungen, Luftabwehr-Batterien, Schnellbooten und Kampftauchern
auf dem Wasser usw. Eine derartige Militarisierung der Energiewirtschaft erscheint jedoch
mit der Vorstellung einer offenen, demokratischen Gesellschaft unvereinbar.

[HIRSCH 2004]

Auflerdem wiéren mit derartigen MafSnahmen wiederum spezifische Risiken verbunden.
Waffen konnen irrttimlich oder durch technische Defekte ausgelost werden. Zivilisten kon-
nen Abwehrmafinahmen, die durch eine vermeintliche oder tatsachliche Bedrohung ausge-
l6st werden, zum Opfer fallen.

Dabei konnen eingesetzte Waffen auch Schiaden an der Atomkraftwerksanlage bewirken.
Sie konnten sogar bewusst gegen die Anlage eingesetzt werden, wenn Angehorige des mili-
tarischen Personals von Terrororganisationen bestochen oder mit anderen Mitteln rekrutiert
werden. Auch eine Ein- und Ubernahme von Geschiitzstellungen durch Terroristen kann

nicht ausgeschlossen werden. [HIRSCH 2004]



Die in dieser Expertise skizzierten Terrorszenarios verursachen mit hoher Wahrscheinlichkeit
in den angegriffenen Reaktoren einen nicht mehr beherrschbaren KiithImittelverlust und
damit einen Kernschmelzunfall. Dabei handelt es sich um die gefdhrlichste und folgen-
schwerste Variante eines Kernschmelz-Unfalles — einer Kernschmelze mit offenem
Containment. Die radioaktiven Freisetzungen erfolgen somit besonders friih (innerhalb
weniger Stunden), da keine auch nur zeitweilige Riickhaltung durch die Sicherheitshiille
gegeben ist. Auflerdem sind sie besonders hoch. Bei einer lingeren Verzégerungszeit schlagt
sich ndmlich ein Teil der Radionuklide, die aus dem geschmolzenen Brennstoff freigesetzt
wurden, an kélteren Flachen im Gebaude nieder. Dieser, die Freisetzung nach auflen
reduzierende Faktor féllt bei offenem Containment weg. Die Vorwarnzeit fiir eine Frei-
setzung betragt dann nur wenige Stunden. Freisetzungsmengen der fliichtigen Radionuklide

(z.B. Cdsium-137) liegt im Bereich von 50 bis 9o % des Kerninventars.

Das Brennelement-Lagerbecken befindet sich bei den franzésischen Atomkraftwerken nicht
innerhalb des Containments, sondern angrenzend in einem separaten Gebaude. Das Lagerbe-
cken ist aufgrund der geringen Wand- und Dachstarke des Gebaudes besonders verwundbar.
Ein terroristischer Angriff, der zu schweren Schdden am Gebaude fiihrt, kann ein Ausflieflen
des Kithlmittels (Wasser) verursachen.’” Dadurch kommt es — aufgrund der Nachzerfalls-wir-
me — zu einem Aufheizen des darin gelagerten Brennstoffs. Der noch nicht lange aus

dem Reaktor entladene Brennstoff weist eine relativ hohe Warmeproduktion auf und kann
sich innerhalb weniger Stunden auf eine Temperatur von 9oo’ C aufheizen. Bei dieser Tempe-
ratur beginnen die Brennelemente-Hiillen, die aus Zircaloy bestehen, in Luft zu brennen.

Der Brand ist sehr heifl und mit Wasser nicht zu 16schen. Es kann im Becken auf éltere
Brennelemente tibergreifen, die sich nicht so rasch selbst aufheizen wiirden. Somit kann das
gesamte Inventar des Lagerbeckens schmelzen [ALVAREZ 2003].

Die Entztindung von Zircaloy an Luft wird befordert, wenn bei einem Terrorangriff auch die
Brennelemente im Becken beschiddigt werden, etwa durch fallende Tritmmer oder Splitter.
Kleine Zircaloy-Spane konnen sich bereits bei Temperaturen um 200° C entztinden.

Bei einem Kiihlmittelverlust im Lagerbecken sind Interventionen praktisch nahezu unmog-
lich. Sobald das Wasser aus dem Becken ausgeflossen ist, fallt nicht nur die Kiihl-, sondern
auch die Abschirmwirkung des Wassers weg. Der Strahlenpegel in der Umgebung des
Beckens, aber auch in anderen Bereichen des Gebéudes, steigt drastisch an. Am Rande des
Beckens werden Dosisleistungen von ca. 100 Sievert pro Stunde (Sv/h) erreicht. [ALVAREZ
2003] In der Ndhe des Beckens kann bereits eine Verweildauer von Minuten todlich sein.
Noch in 20 m Entfernung sind Dosisleistungen im Bereich von 1 mSv/h zu erwarten

[ASN 2011].

Die schweren Schaden am Lagerbecken fithren zu erheblichen radioaktiven Freisetzungen.
Die Hohe der Freisetzungen fiir dieses Szenario wurde bisher weder experimentell noch
durch genauere Analysen bestimmt. Orientierungswerte liefert jedoch eine US-Untersu-
chung, laut dieser werden 10 % bis 100 % des Casium-Inventars des Beckens aus dem Gebau-
de freigesetzt [ALVAREZ 2003

Das Lagerbecken des AKW Cattenom ist fir insgesamt 630 Brennelemente ausgelegt. [ASN

2011] Ein Teil der Positionen (193) muss allerdings fiir eine unplanméflige Kernentladung
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frei gehalten werden. Insofern ist im Normalbetrieb eine maximale Beladung von 437
Brennelementen vorgesehen.*® Das ist allerdings dennoch mehr als das Doppelte an Brenn-
elementen als sich im Kern befinden. Die zu erwartenden Freisetzungen des relevanten
Radionuklids Casium-137 infolge der hier diskutierten Terroranschlage sind daher insgesamt
in der gleichen Groflenordnung wie jene aus dem Reaktorkern. Sie konnen diese sogar um

ein Vielfaches tibersteigen.

Bei einem Kernschmelzunfall mit offenem Containment bleibt nur extrem wenig Zeit fir
eine Evakuierung der Bevolkerung. Sollte die Evakuierung misslingen, erhalten je nach
Wetterlage Hundertausende Menschen gesundheitsschadliche, teils lebensbedrohende
Strahlendosen. In der Nahe der Anlage ist mit einer akuten Strahlenkrankheit, in gréflerer
Entfernung mit erheblichen Langzeitfolgen (vor allem Krebs und genetische Schaden
nachfolgender Generationen) zu rechnen.

Deutschland ist nur unzureichend auf einen atomaren Unfall vorbereitet, dies zeigte eine

als Bund-Lander-Kommunikationstibung bezeichnete Simulation einer Atom-Katastrophe

im AKW Emsland am 17. September 2013. In der Simulation wurde die Bevolkerung erst zu
einem Zeitpunkt gewarnt, zu dem die radioaktive Wolke bereits Millionen Menschen erreicht
hitte.

Eine Darstellung der méglichen Konsequenzen eines auslegungsiiberschreitenden Unfalls ist
anhand der Ergebnisse des Projekts FlexRisk moglich [FLEXRISK 2014]." Im Rahmen dieses
Projekts wurden auch fiir 88 reale Wetterszenarien eines reprasentativen Jahres (1995) die
radiologischen Folgen ermittelt. Fiir die Reaktoren in Fessenheim, Gravelines und Cattenom
wurde dabei jeweils eine Freisetzung von 30 % des Kerninventars an Casium-137 unterstellt.
Die Freisetzungen der hier diskutierten Terrorangriffe konnten sogar noch hoher sein. Im
Folgenden werden einige ausgewdahlte Ergebnisse prasentiert und kurz erlautert. Dazu wer-
den die ermittelten Casium-137-Despositionen dargestellt, da sie einen Hinweis auf die lang-
fristigen Kontaminationen geben. Gebiete mit Casium-137 Bodenkontaminationen von mehr
als 40 kBq/m?* gelten laut IAEA als kontaminiert, da die Bevolkerung in diesen Gebieten eine

effektive Dosis von mehr als 1 mSv im ersten Jahr zu erwarten hat [LELIEVELD 2012].

Unter Wetterbedingungen, die denen am o1. Januar 1995 entsprechen, wire nach einer radio-
aktiven Freisetzung ein schmaler Streifen in Frankreich und Stiddeutschland stark konta-
miniert (Casium-137 Bodenkontaminationen von rund 1000 kBq/m?). Zudem wiren fast die
komplette Schweiz und nennenswerte Teile von Osterreich kontaminiert.

Fur Freisetzungen bei einer Wettersituation, die der des 2. Septembers 1995 entspricht, wire

insbesondere Belgien stark betroffen.

Eine radioaktive Freisetzung unter Wetterbedingungen wie am 29. Juni 1995 wiirde Kontami-
nationen vor allem in Frankreich verursachen. Belgien wire nahezu vollstandig kontaminiert.
Auch ein Gebiet im Westen Deutschlands wire kontaminiert.

Im zweiten Beispiel — Wettersituation wie am 25. Januar 1995 — ware in erster Linie Deutsch-
land von einer radioaktiven Freisetzung. In einem relativ groflen Gebiet treten sehr hohe
Casium-137 Kontaminationen auf(etwa 1000 kBg/m?). Sogar Schweden hitte Kontaminatio-

nen in groﬁen Landstrichen zu erwarten.
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AKW Cattenom

Unter Wetterbedingungen, die denen am 11. Mai 1995 entsprechen, wire ein schmaler Strei-
fen in Frankreich sehr stark kontaminiert (Casium-137 Bodenkontaminationen von mehr als
1000 kBg/m?). Zudem wire ein Teil von Italien kontaminiert.

Fur Freisetzungen entsprechend der Wettersituation vom 9. Oktober 1995, wire Luxemburg
nicht nur vollstandig sondern auch sehr hoch kontaminiert. Hohe Belastungen wiirden in

Belgien, den Niederlande und Deutschland auftreten.
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Abbildung 1: Mégliche Cs-137 Depositionen nach einem schweren Unfall im AKW Gravelines
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Abbildung 2: Mégliche Cs-137 Depositionen nach einem schweren Unfall im AKW Fessenheim
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Abbildung 3: Mégliche Cs-137 Depositionen nach einem schweren Unfall im AKW Cattenom
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Ergebnis dieser Kurzexpertise ist, dass anders als von Behérde und Betreiber behauptet,

von den Drohnenfliigen iiber franzésische Atomanlagen seit Anfang Oktober 2014 eine
Gefahr ausgeht. Nicht nur die Drohnentiberfliige selbst, sondern auch die Unfdhigkeiten der
Sicherheitsbehérden bei der Aufklarung und Verhinderung dieser Aktionen, gibt Anlass

zur Besorgnis.

Meist wird die Gefahr von Terrorangriffen auf Atomkraftwerke bewusst heruntergespielt.

Es wird behauptet, die Atomkraftwerke seien ausreichend gesichert, allerdings dirften aus
Geheimhaltungsgriinden keine Details bekannt gegeben werden. Diese Behauptung ist durch
die Drohneniiberfliige eindrucksvoll widerlegt: zum einen scheinen Betreiber und Behorden
machtlos zu sein, den Uberﬂiigen ein Ende zu bereiten, zum anderen miissen jetzt — nach
potenziell erfolgten Spionagefliigen — die vorhandenen Sicherungsmafinahmen als bekannt
vorausgesetzt werden.

Ausgehend von der Hypothese, dass eine terroristisch oder kriminell motivierte Gruppe

fur diese Drohnentiberfliige verantwortlich ist, wurde in dieser Kurzexpertise die daraus
resultierende Gefahr geprift.

In der militarischen Anwendung haben — auch kleinere tragbare — Drohnen als Instrument
zur Aufklarung und Uberwachung von potenziellen Gegnern eine wachsende Bedeutung
erlangt. In dieser Funktion hat die Drohnentechnologie in den letzten Jahrzehnten rasante
Fortschritte gemacht.

Kleinere, leichttransportierbare Drohnen, die ,standardméfig“ bewaffnet oder z. B. mit
Explosionsmunition ausgestattet sind, existieren in der militdrischen Anwendung bisher
nicht.

Jedoch sind zivile Drohnen fiir Nutzlasten von einigen Kilogramm erhaltlich, die z. B. mit
Sprengstoff bestiickt werden konnten.

Aufgrund der Auslegungsdefizite und der besonderen Storanfalligkeit insbesondere der

34 altesten franzosischen Atomkraftwerke kann nicht ausgeschlossen werden, dass ein
Angriff mit einigen Sprengstoff beladenen Drohnen auf einige ansteuerbare neuralgische
Punkte der Anlage zu einem Ereignis fiihrt, das von den Sicherheitssystemen nicht be-
herrscht wird und zudem Notfallschutzmafinahmen der Betriebsmannschaft misslingen,
sodass radioaktive Stoffe freigesetzt werden.

Zielsetzung dieser Kurzexpertise ist aber, zu untersuchen, ob terroristische Angriffsszenarien
unter Beteiligung der Drohnen denkbar sind, in deren Folge ein Kernschmelzunfall nahezu
unwiderruflich eintritt, der Angriff also Schaden hervorruft, bei denen Interventionsmafinah-
men zur Verhinderung einer radioaktiven Freisetzung unmoglich sind.

Angesichts der Faktenlage zur Verfiigbarkeit und Einsatzmoglichkeiten der Drohnen und
unter Berticksichtigung der Verwundbarkeit der franzosischen Atomkraftwerke Fessenheim,
Gravelines und Cattenom scheinen drei grundsatzliche Varianten denkbar:

* Variante 1: Drohnen unterstiitzen einen Sprengstoffanschlag von Innentatern. Abschat-
zungen zeigen, dass fiir informierte Innentater weniger als 10 kg Sprengstoff ausrei-
chen, um einen Kernschmelzunfall auszulosen. Diese Menge kann mit einer sehr kleinen
Anzahl von Drohnen problemlos angeliefert werden, da ihre Nutzlast ausreichend ist
und zudem offenbar das ungestorte Uberfliegen von Atomanlagen méglich ist. Es ist
nicht auszuschlieflen, dass mit den Drohnentberfliigen in den letzten Wochen derartige

Anflage erfolgreich getibt wurden.



+ Variante 2: Ein mehrfacher Beschuss des Containments mit Panzerabwehrlenkwaffen
AT-14 aus mehreren hundert Metern konnte, sofern auch thermobarische Gefechtskopfe
eingesetzt werden, einen Kernschmelzunfall mit erheblichen radioaktiven Freisetzungen
verursachen. Die Drohneniiberfliige konnten zum Ziel haben, Details des Geldndes und
der Sicherung auszuspionieren. Zudem konnten Drohnen diesen Angriff durch eine
Uberwachung aus der Luft unterstiitzen und ggf. mit kleineren Sprengladungen oder
dhnlichem das Sicherheitspersonal angreifen.

* Variante 3: Ein potenzieller Angriff aus der Luft, z. B. mit einem Hubschrauber, soll vor-
bereitet werden. Dazu werden mithilfe der Drohnentiberfliige Strategien, die Ressourcen
und die Wirksamkeit von Gegenmafinahmen des Betreibers und der Behorde geprift.
Die Drohnen fungieren gewissermafSen als ,Testballon®. Gleichzeitig werden Details des
Gelandes und der Sicherung ausspioniert. Die Drohneniiberfliige zeigen, dass die vorhan-
denen Sicherungsmafinahmen nicht wirksam sind. Das gilt offensichtlich nicht nur fiir
iiberraschende Aktionen, sondern selbst fiir Aktionen, die erwartet werden.

Bei allen drei hier untersuchten Terrorszenarien resultiert bei einem Angriff auf das Reaktor-
gebdude mit hoher Wahrscheinlichkeit ein Kernschmelz-Unfall mit offenem Containment.
Die zu erwartenden radioaktiven Freisetzungen sind in diesem Falle besonders hoch und
treten bereits einige Stunden nach dem Angriff auf. So bleibt fir die erforderlichen Evakuie-
rungen der Bevolkerungen nur wenig, vermutlich zu wenig, Zeit.

Auch das Gebaude zur Lagerung der Brennelemente wiirde bei allen drei hier untersuchten
Angriffsszenarien groflen Schaden nehmen. Resultat wire ein schwerer Unfall mit hohen
radioaktiven Freisetzungen.

MafSnahmen, mit denen unter Umstanden die Verwundbarkeit eines Atomkraftwerkes gegen
Terrorangriffe herabgesetzt werden kann, existieren nicht. Ein Herunterfahren des Reaktors
bringt nur dann einen deutlichen Gewinn an Sicherheit, wenn dies Wochen vor dem
Anschlag geschieht. Nur dann ist die Zerfallswarme soweit abgeklungen, dass signifikant
mehr Zeit fiir Gegenmafinahmen zur Verfigung steht. Ob diese ausreichend sind, um Frei-
setzungen zu verhindern, ist zwar fraglich, aber es wird Zeit gewonnen fir Schutzmaf3-
nahmen der Bevolkerung. Insofern sollten die franzosische Aufsichtsbeh6rde ASN sehr ernst-
haft die Anordnung zum Herunterfahren der Reaktoren — zumindest bis zur Autkldrung der
Vorfille — erwégen.

Eine Darstellung der radiologischen Folgen eines schweren Unfalls ausgelost durch die
vorher diskutierten Terrorangriffe auf einen Reaktor im AKW Cattenom, Fessenheim oder
Gravelines zeigt je nach Wetterbedingungen eine grofiflichige Kontamination vieler Lander

(insbesondere Belgien, Deutschland, Luxemburg, Schweiz und Frankreich).

Um die nuklearen Risiken vollstindig beurteilen und abwdgen zu kénnen, ist es unerldsslich,
moglichst das gesamte Spektrum der Gefihrdung durch Terror zu betrachten. Darauf hat
grundsditzlich auch die Offentlichkeit einen Anspruch. Andererseits muss unbedingt vermieden
werden, dass im Rahmen einer fachlichen Untersuchung kritische Details betreffend der Ver-
wundbarkeit von Atomkraftwerken éffentlich werden, die unmittelbar als ,niitzliche” Hinweise
bzw. Handlungsanleitungen fiir die Durchfithrung von Anschldgen missbraucht werden kénnten.
Ebenso durfen auch ,Ideen” fir neue Szenarien, die bisher unbekannt waren und zur Nachah-
mung verleiten kénnten, nur sehr grob skizziert werden. Die vorliegende Kurzexpertise wurde

unter konsequenter Beriicksichtigung dieses Gesichtspunktes verfasst.
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FuBnoten

Die deutschen ISAF-Truppen fiihren mit ALADIN Aufklarungsfliige in Kabul und den umgebenden Bergen in Afghanistan durch.

Im Bereich der taktischen Drohnen ist Israel der weltweit groBte Exporteur, so sind unter anderem die Streitkrafte Indiens, Russlands
und Deutschlands im Besitz israelischer Drohnen.

Im Anhang sind einige militérische Drohnen tabellarisch dargestellt.
Im Anhang sind einige zivile Drohnen tabellarisch dargestellit.

Die nationale schnelle Eingreiftruppe (Force d‘Action Rapide du Nucléaire, FARN) soll in der Lage sein, innerhalb von 24 Stunden
nach Eintreten eines Ereignisses jeden franzésischen Anlagenstandort zu erreichen und die dort vorhandenen Anlagen mit mobilen
Einrichtungen und speziell ausgebildetem Personal zu versorgen.

Weitere Daten zum Containment befinden sich im Anhang.

In der Anlage Fessenheim ist eine zusétzliche Gasturbine installiert. Damit ist zwar eine diversitare Notstromanlage vorhanden. Diese
ist jedoch nur einstrangig fir beide Blécke und insofern ist ihr Ausfall durch eine Panne nicht auszuschlieBen oder durch einen Angriff
einfach zu bewirken

Zu diesen Einrichtungen, die auch gegen auslegungsiiberschreitende Einwirkungen ausgelegt sein sollen, zahlt ein zuséatzlicher
(mobiler) Dieselgenerator sowie eine autarke Pumpe zur Versorgung des Brennelementlagerbeckens und der Vorratsbehélter des
Notspeisesystems (ASG) sowie des Flutbehalters (PTR) aus einem Grundwasserbrunnen oder einem See.

Nuclear Energy and Security, Universitat Salzburg, 20. - 23. Juli 2005
Kornet-E ist die russische Bezeichnung und AT 14 die Bezeichnung der Nato.

Syrien, Jordanien, Vereinigte Arabische Emirate, Kuwait, Saudi Arabien, Turkei, Indien, Marokko, Algerien
und Griechenlan

Explosionen von Benzin-Luft-Gemischen haben z.B. in Raffinerien schon mehrfach katastrophale Unfalle verursach

In der Regel sind die relevanten Sicherheitssysteme vierfach vorhanden, so soll sichergestellt werden, dass beim Ausfall eines
einzelnen Systemteils die Kiihlung des Reaktorkerns sichergestellt ist; die jeweils zu einer Redundanz gehdrenden Systemteile (wie
Pumpen, Armaturen, Stromversorgung etc.) sind weitgehend rdumlich getrennt aufgebaut.

Im Jahre 2009 waren in Deutschland 944 Hubschrauber gemeldet, 2.528 Personen hatten eine Lizenz zum Fliegen eines Hubschrau-
bers [BVBS 2009].

Der BK 117 B2 und der EC 135, zwei Hubschrauber, die in Deutschland u. a. fur die Luftrettung oder als Polizei-
hubschrauber Verwendung finden, haben folgende technische Daten: Reisegeschwindigkeit 241 km/h; Reichweite
785 bzw. 575 km, Maximale Zuladung 920 bzw. 1210 kg; Tankinhalt 720 bzw. 772 Liter [ADAC 2010].

Es gibt andere Sprengstoffe, die noch brisanter sind als TNT, d. h. eine héhere Detonationsgeschwindigkeit aufweisen. Besonders
groBe Zerstérungen sind von militarischen Sprengladungen zu erwarten.

Die radiologischen Konsequenzen eines Terrorangriffs hangen von den Schwere des Angriffs ab, insbesondere ob das Wasser
auslauft. Sollte das Becken intakt bleiben, und nur die Kiihlung ausfallen dauert es mehr Tage, bis eine kritische Situation eintritt, es
sei denn der gesamte Kern ist zum Angriffszeitpunkt in das Becken entladen. Dann stehen nur wenige Stunden fr InterventionsmaB-
namen zur Verfligung. [LARGE 2012] Wahrend der Brennelementwechsel wird der gesamte Reaktorkern in das Lagerbecken
transferiert. t.

In den Lagerbecken der Reaktoren in AKW Fessenheim kénnen maximal jeweils 313 und im AKW Gravelines jeweils 382 Brennele-
mente gelagert werden. Unter Beriicksichtigung der fiir eine Kernentladung freizuhaltenden Kapazitaten sind es fir das AKW
Fessenheim und das AKW Gravelines maximal 156 bzw. 225 Brennelemente. In den Reaktorkernen befinden sich jeweils 157
Brennelemente. (Folgende Lagerkapazitdten sind vorhanden: CPO Serie: 313 BE, CP1 und CP2 Serie: 382 BE, P4 Serie: 459 BE, P4
Serie: 630 BE, N4 Serie: 612 BE [ASN 2011])

Im Rahmen dieses Projekts wurde die geographische Verteilung des Risikos durch schwere Unfélle in européischen Atomkraftwerken
untersucht. Ausgehend von Quelltermen und Unfallhdufigkeiten wurden mit einem aktuellen Ausbreitungsmodell fiir etwa 2800
verschiedene Wettersituationen die aus einem schweren Unfall resultierende Belastung durch Bodenkontamination und bodennahe
Konzentrationen berechnet.
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Anhang

A1: Standorte und Baureihen der franzosischen
Atomkraftwerke

In Frankreich werden insgesamt 58 Druckwasserreaktoren an 19 AKW-Standorten betrieben.

Sie werden in drei Klassen (baugleiche Typen) unterteilt [ASN 2011]:

* 34 Reaktoren der goo MW Klasse, unterteilt in die Serien

+ CPo (Bugey, Fessenheim),

+ CP1 (Le Blayais, Dampierre-en-Burly, Gravelines, Tricastin) und

+ CP2 (Chinon, Cruas-Meysse, Saint-Laurent-des-Eaux),

+ 20 Reaktoren der 1300 MW Klasse, unterteilt in die Serien

+ P4 (Flamanville, Paluel, Saint-Alban) und

+ P4 (Belleville-sur-Loire, Cattenom, Golfech, Nogent-sur-Seine, Penly)

+ 4 Reaktoren der 1450 MW Klasse oder

* N4 Serie (Chooz, Civaux).

In fett“ sind die Atomkraftwerke markiert, fir die bisher Drohnentberfliige bekannt wurden

(Stand 08.11.2014).



A2: Daten einiger militarischer und ziviler Drohnen

Tabelle 1: Daten zum Containment der Reaktoren der 900 MW

und 1300 MW Klasse [LARGE 2012]

Containment Typ
Innerer Radius
Gebaudehohe
Wanddicke

Kuppeldicke

Innenliner

Druckwasserreaktoren
900 MW Klasse

einfach [m]
18,50
60,35

0,90

0,80

0,006

Druckwasserreaktoren
1300 MW Klasse

doppelt [m]
22,50
65,95

0,90

0,95

Nicht vorhanden

Tabelle A2: Daten einiger militarischer Drohnen

Bezeichnung | Land/Hersteller Flug- | Geschwin- | Spannweite/ | Ge- Nut- | Einsatz seit/ Armeen
dauer | digkeit Linge/Hbhe wicht | zlast
[h] [km/h] [km/h] [kg] [kg]
ALADIN Deutschland/EMT | 1 40-70 1,46/1,57/0,38 4 2005/Deutschland,
Niederlande
Honeywell USA/Honywell 46 85 0,36 7,7 2007/USA
RQ-16 T- Aeospace
Hawk
Puma AE USA/AeroViron- 3,5 83 2,8/1,4 6,1 2012/USA, Danemark,
ment Schweden
RQ-11 Raven | USA/AeroViron- 1,5 32-81 1,4 1,9 2003/USA, UK, Australien,
ment Italien, Danemark, Nieder-
lande, Spanien, Tschechi-
sche Republik
LUNA Deutschland, 6 70 4,17/2,36/0,87 | 40 4 2000/Deutschland
EMT
RQ-7 USA/AAI 6-7 148-250 4,27/3,4/0,86 | 90 25,3 2004/USA,Schweden, Italien,
Shadow 200 | Cooperation (Leer) Australien
KZO Deutschland/ 2,5 120-210 3,42/2,26/0,96 | 168 30 2005/Deutschland
Rheinmetall
RQ-5A USA, Israel/ 21 250 10,50/6,90/1,7 | 885 100 1996/USA, Frankreich,
Hunter Northrop Grumman Belgien

Tabelle A3: Daten einiger ziviler Drohnen

Name Hersteller Nutzlast Geschwindig- | Durchmesser/ | Flugh6he [m] | Flugzeit min]
[kgl keit [km/h] Héhe [m]

Y-Copter 4
General View

Oktocopter (Deutsch- 6 Keine Angaben vorhanden
land)

Hexacopter 8

HT-6 (Hexacopter) 1,8 60 0,63/0,35 14
High-Tech

HT-8 (Octocopter) | GmbH 2,65 70 0,90/0,45 20
(Deutsch-

HT-8 C180 land)

(Octocopter) 2,60 65 1,00/0,26 18
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